S GESTION

Aide a la prescription, diffusion des résultats en temps réel via un serveur et
site Web sont les nouveaux services offerts par le laboratoire luxembourgeois

| Ketterthill a ses médecins prescripteurs. Ces nouveautés peuvent étre intégrees
facilement dans les systémes de gestion des cabinets médicaux.

e Laboratoire Ketter-
f. infra) propose a ses
cins prescripteurs, de-

‘ de résultats via
un réseau avec acces sécu-
risé. L'objectif de ce serveur

est triple :

- améliorer la communica-
tion interne et externe du
laboratoire,

- faciliter le travail en
«groupware » avec les mé-
decins prescripteurs ;
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Figure 1: Virtual Private Network : chiffrement asymétrique
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- accélérer les échanges
de données pour plus de
rapidité et plus de confi-
dentialité.

Les nouveaux services on-
line accessibles via un navi-
gateur Web comportent un
serveur de prescriptions, un
serveur de résultats et un
site Web. L'accés sécurisé a
ce réseau se fait via le ser-
vice des Postes et Télécom-
munications luxembour-
geois Secureconnect

L'installation du software
ne nécessite aucune instal-
lation logicielle, aucune
licence et aucun colt de
mise en place des services.
L'acces au réseau passe par
une ligne LuxDSL et une
connexion IP/VPN (Virtual
Private Network).

La technologie
VPN

Cette méthode de chiffre-
ment asymétrique permet

d’'effectuer aussi bien |'au.
thentification des personnes
autorisées que la confiden.
tialité des données. Chaque
personne autorisée dispose
d'une clé privée unique et
confidentielle et d'une clé
publique, unique égale-
ment, mais dont il est pos-
sible de faire des copies. Ce
qui est chiffré avec la clé pu-
blique ne peut étre déchif-
fré qu'avec la clé privée cor-
respondante, et ce qui est
chiffré avec la clé privé ne
peut étre déchiffrée qu'avec
la clé publique correspon-
dante (figure 1). L'expédi-
teur d'un message réalise
une empreinte qui est chif-
frée avec sa clé privée et en-
voyee, avec le message en
clair, au destinataire. Le
message |ui-méme est chif-
fré avec la clé publique du
destinataire pour le rendre
confidentiel. Lorsque le des-
tinataire recoit le message
signé, il déchiffre le mes-
sage avec sa clé privée, cal-
cule localement I'empreinte
de ce message, déchiffre
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I'empreinte signée avec la
clé publique de |'expéditeur
et compare les deux em-
preintes. Si elles sont iden-
tiques, le message est donc
bien conforme a I'envoi et
a bien été envoyé par I'ex-
péditeur propriétaire de
la clé publique avec laquelle
I'empreinte signée a été dé-
chiffrée.

Ainsi tout message chiffré
avec la clé publique du des-
tinataire sera illisible pour
qui ne détiendra pas la clé

Figure 2: Architecture réseau

L'acces a ce réseau privé sé-
curisé via Secureconnect
est permanent. L'architec-
ture du réseau est schéma-
tisée dans la figure 2. Le
meédecin se connecte au
serveur grace a un login et
un mot de passe. Il a alors
accés a trois modules : pres-
criptions, résultats,
scan'bac. Pour une pres-
cription, le médecin ren-
seigne tout d'abord la dé-
mographie du patient, puis
il choisit les analyses (par
secteur) a I'aide d’un mo-

‘Authenriﬁer les personnes,
conserver la confidentialité

des données ,,

privée correspondante.
Comme seul le bon destina-
taire détient cette clé pri-
vée, il sera le seul a pouvoir
déchiffrer le message.

teur de recherche et les va-
lide. Il a la possibilité de sai-
sir des renseignements
cliniques et des informa-
tions libres. Une aide aux

prélévements lui indique le
nombre de tubes a préle-
ver en fonction de la cou-
leur des bouchons. La vali-
dation de cette prescription
génere une fiche de prélé-
vements en pdf et des éti-
quettes codes a barres.
L'ordonnance médicale est

alors disponible, également
en pdf.

A partir du module résul-
tats, le médecin récupére
les résultats d’analyses mé-
dicales de ses patients se-
lon différentes possibilités
de tri. Deux fonctions de fil-
trage permettent de com-
piler les résultats par disci-
pline ou par profil
d'analyses. Un graphique
d'évolution, par paramétre
avec des zones de couleurs
(valeurs usuelles, valeurs
pathologiques) peut étre af-
fiché et imprimé.

| Portail Labo

Le site Web du laboratoire
(www.ketterthill.lu) com-
porte une partie publique
et une partie « zone
membre » via une couche
SSL avec les services résul-
tats et prescriptions, des ca-
lendriers partagés et un fo-
rum. L'accés on line est
multiplate-forme (MAC ou
PC) et en développement
via des GSM.

F.M.

Serveur résultats & prescriptions

- LIGNE ADSL OU MOBILE (GPRS, UMTS)

- ACCES RESEAU FIXE VIA S-BOX OU NOMADE VIA SSL
- RESEAU PRIVE SECURISE P&T (MPLS)

- ACCES MULTIPLATEFORME MAC OU PC

- ACCES VIA BROWSER

0 Aide & la prescription et au prélévement

o Diminution des risques d'erreurs pré-analytiques

o Tracabilité et historique des prescriptions et des résultats
o Diminution des délais post-analytiques : accés en temps

réel aux résultats valides
o Solution zéro papier

0 Respect du libre choix du patient
o Intégration des services dans les logiciels de gestion des

cabinets médicaux
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